Comfenalco

Pregunta

Se solicita atentamente a la entidad compartir la minuta del contrato para anélisis
por parte del proveedor

Se solicita comedidamente a la entidad confirmar que el filtro para el tiempo de las
certificaciones de experiencia, indicado en 4 afios, se tomara con base en la fecha de
terminacion del contrato.

Se solicita respetuosamente a la entidad confirmar si para este proceso se debera
constituir una pdliza de ciberseguridad y riesgos digitales a favor de COMFENALCO o
no, ya que este costo es elevado y es importante para el proveedor tenerlo
contemplado en el modelo financiero del proyecto. De no ser contestada la
observacion, se entenderd que no se va a pedir y no se agregara posteriormente el
costo.

Se solicita cordialmente a la entidad confirmar que el periodo de las experiencias
especificas de los perfiles solicitados en el ANEXO 1 FICHA TECNICA NOC Y ANEXO 2.
FICHA TECNICA SOC, refieren a que debe demostrar con certificaciones laborales y
de clientes que desempefio o desempefia el rol para el que se perfilo en periodos
anteriores a Septiembre de 2020, 2021, 2022 o 2023 segun los afios de experiencia
que se solicite para el perfil (5,4,3 o 2 afios)

Para el numeral 9 Finalizacién del servicio y empalme del Anexo 1 Ficha técnica NOC
se indica que se debera incluir 1 mes para empalme al finalizar el contrato, pero en el
numeral 9 Finalizacion del servicio y empalme del Anexo 2 Fichas Técnicas SOC
indican que deben ser 2 meses. Por favor establecer para las 2 fichas un tiempo de 1
mes.

Lo anterior teniendo en cuenta que el servicio de NOCy SOC serd prestado por el
mismo oferente adjudicado.

Para el requerimiento de Valores Agregados en cualquiera de las opciones de
calificacion, se sugiere que el oferente cuente con la experiencia especifica en la
formulacidn de DRP, tanto a nivel metodoldgico como técnico, adicional el recurso
que desempefie el rol para el acompafiamiento en la construccion del DRP, cuente
con las capacidades y certificaciones correspondientes. Derivado a esta sugerencia
se solicita respetuosamente a la entidad que pondere de forma diferencial la
evaluacion y entrega de puntaje para valor agregado, teniendo en cuenta los criterios
mencionados anteriormente.

En cuanto a las actividades de empalme se tienen estimadas 320 horas en
coordinacién con el proveedor actual, éen caso de requerirse mas horas se tendrd
esta disponibilidad?

Teniendo en cuenta la cantidad de servidores tanto Linux, Windows, AlX y en general
la linea base de infraestructura, bases de datos, servicio de monitoreo, es posible que
los ANS de diagndstico ante fallas sea superior a los 20 minutos solicitados?, esto por
la cantidad de servidores en plataformas que se encuentran fuera de soporte y los
niveles de escalamiento que pueden requerirse.
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Anexo al que
g Numeral del Anexo Respuesta
corresponde
La minuta del contrato se comparte Unicamente con el proveedor

RFP-Servicio-Soc-y-Noc RFP-Servicio-Soc-y-Noc seleccionado.

RFP-Servicio-Soc-y-Noc Términos de negociacion RFP Contratos que este en curso o que hayan finalizado en los Ultimos 4 afios
Frente a la determinacion de las garantias, la Caja indicara cudles seran
las que se tendran en la suscripcion y ejecucion del contrato una vez se
haya seleccionado el proveedor. Sin embargo, dado el riesgo que
representa la operacion del SOCy el NOC, si se requiere de la proteccién
de los datos, por lo que probablemente esta sea una de las pélizas

RFP-Servicio-Soc-y-Noc Términos de negociacion RFP requeridas.

Anexo 1 Ficha técnica

NOC Se esta solicitando que se adjunte las hojas de vida, la caja podrd
Anexo 2 Fichas Técnicas solicitar los certificados que acrediten la experiencia, la formacién
Nelel Perfiles Requeridos profesional y las certificaciones.

NOC Y SOC son servicios con condiciones diferentes por la criticidad ,

Anexo 1 Ficha técnica parametrizacion y demas configuraciones. La caja considera que el

NOC proceso del SOC requiere un mayor tiempo de empalme. Por ejemplo el
Anexo 2 Fichas Técnicas SIEM es un producto que su implementacion es responsabilidad del
soc Numeral 9 contrato.

La entidad agradece la sugerencia presentada; sin embargo, se aclara
que no se aceptara la modificacion solicitada. El criterio de evaluacion
definido en los pliegos ya establece la forma de asignacién de puntaje
para el valor agregado relacionado con el acompafiamiento en la
construccion del DRP, de manera objetiva y medible a través de la
dedicacion de horas.

En este sentido, no se incorporaran ponderaciones adicionales
relacionadas con experiencia especifica o certificaciones del recurso,
dado que dichos requisitos no fueron previstos en los términos de
referencia y su inclusion alteraria las condiciones de participacion
previamente establecidas para todos los oferentes.
La caja solicita un acompafiamiento especializado para la
implementacién del Plan de recuperacion ante desastres (DRP), por lo
cual se solicitaran certificaciones, experiencia y formacion, la cual
7.2.2 Valores agregados (100 permita comprobar su idoneidad en la formulacién de DRP, esto tendrd
RFP-Servicio-Soc-y-Noc puntos adicionales) un impacto en la calificacion.

La cantidad de horas esta definida, de igual manera el equipo técnico de
Anexo-3-Actividades- la caja acompafiara el proceso para que se cumpla con lo definido en los
Empalme-NOC Actividades Empalme anexos.

Anexo-1-Ficha-tecnica- 20 Minutos son los que actualmente se tienen comprometidos para el
NOC 3.2 Requisitos Generales diagnostico v la Caja desea mantener y/o mejorar estos tiempos.
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Anexo al que

Pregunta
= corresponde

Para el requerimiento "Soporte en sitio de nivel 1, 2'y 3 cuando se requiera en la

sede administrativa Palace, IDC de UNE y a futuro un sitio alterno. Se solicita

amablemente a la entidad confirmar que las siguientes actividades:

Mantenimientos programados, Incidente, actualizacion de microcddigo, y solicitudes ' Anexo-1-Ficha-tecnica-
de cambio, deben ser prestadas en sitio. NOC

Para el requerimiento Debe tener un recurso en sitio por demanda para la

administracion y gestion de BD, Virtualizacidn, plataforma Intel, Servidores AlX,

Anexo-1-Ficha-tecnica-
NOC

copias de respaldo, almacenamiento y seguimiento a los diferentes servicios
prestados(Comités), es posible se permita sea 100% remoto?

Con respecto al requerimiento: Ofrece EI 20% de variacion permisible por encimay
por debajo de la linea base entregada, de acuerdo a los inventarios entregados en los
anexos de este proceso y a los componentes que se presenten adicionales con el
crecimiento normal de la organizacién. (Es posible considerar bajar el porcentaje al
10% teniendo en cuenta la cantidad de elementos y servicios a soportar y
administrar?

Anexo-1-Ficha-tecnica-
NOC

Para el requerimiento: El servicio se prestara de forma presencial y/o remota en
horario no habil de lunes a domingo, garantizando que haya personal disponible para
atender cualquier necesidad fuera del horario laboral estandar. Se entiende que la
modalidad puede ser 100% remota?

Anexo-1-Ficha-tecnica-
NOC

Anexo-2-Ficha-tecnica-
Se solicita aclarar si el servicio de THALES esta en clUster o es individual. soc

El pliego solicita:- - Certificacion del fabricante de las soluciones de seguridad : el
oferente o su subcontratista debe presentar una certificacién del fabricante de las
soluciones de seguridad que posee la entidad, donde se evidencie que el oferente
cuenta con el maximo nivel de membresia y adicionalmente que cuenta con las
especializacion de: SECURITY OPERATION.
Se solicita a la entidad tener en cuenta que el objeto de la renovacién actual de
licenciamiento hace parte del Core de seguridad de Comfenalco, en este sentido se
recomienda respetuosamente complementar solicitando a los oferentes aporten
esta carta sea dirigida a la entidad y emitida maximo 30 dias antes de la presentacion
de la oferta.

RFP-Servicio-Soc-y-Noc

El pliego solicita: Debe Incluir el acompafiamiento a la migracién e implementacion a
nuevas herramientas, en caso de que Comfenalco renueve

Anexo 2 Ficha técnica
Se solicita a Comfenalco Aclarar el alcance de este item soc

Debe incluir la administracidn y gestion de los servidores de aplicaciones, de acuerdo
al inventario entregado en los anexos de este proceso y a los componentes que se
presenten adicionales con el crecimiento normal de la organizacién

Se solicita a Comfenalco Aclarar el alcance de este item, ya que el servicio se limita a
administrar la linea base de seguridad Fortinet objeto del presente RFP, en el
enunciado se expone servidores de aplicaciones que no hacen parte de la Anexo 2 Ficha técnica
arquitectura de seguridad. Nelel

El oferente debe incluir un servicio de pruebas de penetracién que simule las
acciones de un atacante desde redes externas e internas, ejecutando dichas pruebas
en al menos doscientos (200) activos de informacién en caja blanca, negray gris y
realizarlas al menos tres (3) veces durante el afio?

Es de nuestro entendimiento que las pruebas de penetracion se realizaran sobre un  Anexo 2 Ficha técnica
total de linea base de 200 activos de informacién. soc

El servicio de escaneo de vulnerabilidades se ejecutard al menos tres (3) veces
durante el afio, con el primer escaneo a los 3 meses luego del inicio de la operacién.
Teniendo en cuenta que las pruebas de penetracion se realizaran sobre 200 activos
de informacién, por favor aclarar si seran las mismos 200 activos de informacion para
el servicio de pruebas de vulnerabilidades. Anexo 2 Ficha técnica
Nele

el pliego solicita en:
9.1.155Servicio de Administracion del DLP

Se solicita realizar el cambio en el enunciado ya que este item corresponde en la Anexo 2 Ficha técnica

ficha técnica a Servicio de Administracién de SOAR soc

Numeral del Anexo

1.5y 1.6 Requisitos Generales

Respuesta

El proveedor debe disponer de personal para prestar asistencia en Sitio.
Las partes de acuerdo a la criticidad y a los riesgos determinaran para
cada caso como debe ser la atencion si en sitio o remoto.

El proveedor debe disponer de personal para prestar asistencia en Sitio.

Requisitos Generales - Operacion -| Las partes de acuerdo a la criticidad y a los riesgos determinaran para

1.7

cada caso como debe ser la atencin si en sitio o remoto.

Requisitos Generales - ANS

Generales -3.4

Fecha_Tecnica_NOC - 2
Modalidad de la prestacién del

servicio - 2.3

20% es el porcentaje definido por La Caja.

El proveedor debe disponer de personal para prestar asistencia en Sitio.
Las partes de acuerdo a la criticidad y a los riesgos determinaran para
cada caso como debe ser la atencion si en sitio o remoto.

Algunas actividades del contrato podran ejecutarse de manera remota

Fecha_Tecnica_SOC 12

Administracion de THALES -12.1

Esta en Azure y esta en ClUster.

Comfenalco se apoyara con el fabricante para la evaluacion de las
certificaciones.

7.1.2 Habilitacion Técnica

Esto aplica para cuando la caja adquiera una nueva solucién y esta
requiera interaccion con algunas de las soluciones de este contrato.

Requisitos Generales_Migracion

2.1

La administracidn y gestion de los servidores de aplicaciones hace parte
del NOC, no obstante desde el SOC se debe realizar el monitoreo y la
gestion de seguridad de esta infraestructura.

Requisitos Generales_Migracion

2.2

Comfenalco definira cuales son los 200 activos en el plan de trabajo.
Puede variar el recurso al cual se le ejecutard la prueba.

Ficha técnica SOC_ 13. Pruebas de | Las 200 activos de informacidn se distribuyen en 3 momentos durante el

Penetracion

afio.

Ficha técnica SOC_ 14. Escaneo de Comfenalco definira cuales son los 200 activos en el plan de trabajo.

Vulnerabilidades

9.1.155Servicio de Administracion

del DLP

Puede variar el recurso al cual se le ejecutard la prueba.

La administracién del DLP hace parte también de las fichas técnicas del
SOC en el punto 8.2



Comfenalco

Pregunta

El pliego solicita: en el anexo Anexo-10-Inventario-Servidores-SegPerimetral_SOC
pestafia
inventario de seguridad perimetral

Se solicita aclarar si se debe administrar ademds, el NAC, Autenticator, DLP, SOAR

Teniendo en cuenta el panorama actual del mercado respecto a la gestién de
vulnerabilidades , la cual cambia a diario con nuevos CVE, parches, nuevas lo que
representa un entorno de vulnerabilidades muy dinamico es necesario realizar
Deteccidn Contintia de las mismas, por ende, se solicita que el escaneo de
vulnerabilidades sea continuo y que como minimo se permita de forma
mensualmente durante la vigencia del contrato para los 200 activos de red
mencionados en la ficha.

Este cambio le dara un panorama real y actual a la entidad para categorizar y
priorizar las vulnerabilidades, lo que permite que las pruebas de penetracion se
realicen enfocadas a los activos mas criticos en cuanto a vulnerabilidades
identificadas.

Con respecto a las pruebas de penetracidn, se requiere por buena practica ejecutarla
sobre los activos mas atacados o vulnerables de ser atacados por esto, se solicita
amablemente a la entidad acotar el alcance para que sean maximo 2 pruebas de
penetracion por afio a maximo el 10% del total de activos evaluados en
vulnerabilidades, normalmente los que estén en el top de los mas vulnerables.

Se solicita amablemente a la entidad confirmar si lo enunciado en los términos del
RFP COMO "Se estard en la modalidad de siete (7) dias por veinticuatro (24) horas
diarias en el horario laboral de la Republica de Colombia." se refiere a que el servicio
debe ser prestado de forma integral en modalidad 7X24 a nivel de disponibilidad,
primera respuesta y solucién de incidentes, requerimientos, problemas y en general
todos los procesos de buenas practicas a nivel de gestién, administracion y
monitoreo y que no se refiere a solamente el horario laboral como cobertura inicial
del servicio.

Solicitamos a la entidad realizar la ampliacion de la presentacion de la oferta en al
menos 8 dias adicionales, debido a que se deben considerar temas con fabricantes.

Solicitamos a la entidad confirmar si se debe presentar oferta para el proceso
completo o se puede presentar solo oferta de NOC o solo oferta de SOC

¢La entidad permite que un mismo candidato cumpla con mas de un perfil requerido,
siempre y cuando se demuestre el cumplimiento de la experiencia y certificaciones
exigidas para cada uno?

éla entidad garantiza que cuenta actualmente con los contratos de soporte y
atencion vigentes con los fabricantes, para asegurar el correcto escalamiento de
incidentes y requerimientos segun lo estipulado en los pliegos?

¢Se confirma que dentro del alcance del servicio se deben incluir tanto las licencias
de IBM Instana como su puesta en marcha, de acuerdo con los requerimientos
técnicos del anexo correspondiente?

¢Se entiende que el periodo de empalme entre el proveedor saliente y el entrante
serd asumido por el adjudicatario, sin generar costos adicionales para la entidad?

¢La entidad acepta que las herramientas de monitoreo y de gestién de servicios
(ITSM) propuestas sean soluciones open source, siempre que cumplan con los
requerimientos funcionales y técnicos establecidos?
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Anexo al que

Numeral del Anexo
corresponde

Anexo-10-Inventario-
Servidores-
SegPerimetral_SOC
pestafia Inventario
seguridad perimetral

Anexo-10-Inventario-Servidores-
SegPerimetral_SOC pestafia
Inventario seguridad perimetral

Ficha técnica SOC_ 14. Escaneo de
Anexo 2 Ficha técnica Vulnerabilidades

soc Pruebas de Penetracion

Ficha técnica SOC_ 14. Escaneo de
Vulnerabilidades
Pruebas de Penetracion

Anexo 2 Ficha técnica
soc

RFP-Servicio-Soc-y-Noc Términos de negociacion RFP

Ficha General

Ficha General

Anexo-1-Ficha-tecnica-
NOC.xlsx / Anexo-2-Fichas-

tecnica-SOC.xIsx Perfiles Requeridos

anexo-1-ficha-tecnica-

NOC 2,8
anexo-1-ficha-tecnica-
NOC 23
anexo-1-ficha-tecnica-
NOC 74

Anexo-1-Ficha-tecnica-

NOC.xIsx Ficha_Tecnica_NOC, item 5y 1.5

Respuesta

Si, es necesaria la administracion de las plataformas referenciadas

El andlisis continuo de vulnerabilidades se consigue con el SIEM y las
diferentes herramientas que actualmente tiene la caja y que van a hacer
implementadas en este contrato. Comfenalco definira cuales son los 200
activos en el plan de trabajo. Es variable el recurso al cual se le ejecutara
la prueba.

Las partes dentro de la planeacién definirdn cuales seran los 200 activos
de informacion para las pruebas y estas se distribuiran en tres
momentos del afio.

La modalidad 7x24 establecida en los términos del RFP si implica la
prestacion integral del servicio de gestion, administraciéon y monitoreo
de la infraestructura tecnoldgica y de seguridad, durante las 24 horas del
dia, los 7 dias de la semana, sin limitarse exclusivamente al horario
laboral colombiano.

Esto incluye, pero no se limita a:

*Disponibilidad continua del servicio

*Primera respuesta y atencion de incidentes

*Gestion de cambios, problemas y eventos

La entidad agradece la solicitud presentada; sin embargo, se aclara que
no se otorgara la ampliacion solicitada. El cronograma definido para la
presentacién de ofertas se mantiene en los términos inicialmente
establecidos, por lo cual no habra modificaciones en las fechas
publicadas.

La entidad aclara que la propuesta debe presentarse de manera integral
para la totalidad del proceso, por lo cual no se aceptaran ofertas
parciales inicamente para NOC o tnicamente para SOC.

No se admite que una sola persona consolide mas de dos perfiles, deben
ser independientes.

Comfenalco es responsable de los contratos de soporte de hardware y
software de la infraestructura que es de su propiedad.

Si, se debe incluir el licenciamiento, la implementacion y administracién.

En las ficha técnicas se indica que el empalme arranca antes del inicio
de operacién, en ese periodo la caja estard pagando por la operacién al
operador actual y no causara ningun pago al proveedor entrante. Una
vezinicie la fase de operacion del nuevo contrato la Caja pagara por la
operacion al nuevo contratista durante los tiempos definidos en las
fichas técnicas.

Para la herramienta de monitoreo se puede implementar open source,
para la herramienta ITSM se debe utilizar la suministrada por la Caja.
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Anexo al que

Pregunta
= corresponde

Dentro de los servicios se requiere gestion sobre la infraestructura monitoreada por
el SOC exclusivamente para los equipos de seguridad. Por tal motivo se solicita el
inventario de equipos incluyendo marca, modelo, caracteristicas funcionales activas,
y pardmetros base para administracién como pueden ser entre otras: tipo y cantidad
de licenciamiento actual, cantidad de reglas de FW configuradas, cantidad de VPNs S
toSoCtoS, servicios como Antix, filtrado de contenido, proteccion de correo,
cantidad de zonas, dominios configurados, reglas de filtrado, cantidad de eventos Ficha técnica SOC-
procesados, cantidad de data o capacidad de almacenamiento a analizar. en general ' ADMINISTRACION ,
una descripcion de cada dispositivo, crecimiento proyectado durante la vigencia del  MONITOREO Y GESTION
contrato, igualmente una descripcion de que hace, como esta configurado y que se | DEL CENTRO DE
esta monitoreando actualmente a nivel de SOC. en los posible tener arquitecturas OPERACIONES DE
generales o diagramas que reflejen la topologia actual. SEGURIDAD
Ficha técnica SOC-
ADMINISTRACION,,
aclarar la infraestructura o esquema de virtualizacion que se tiene actualmente, ya  MONITOREO Y GESTION
que el valor actual de eventos y dispositivos monitoreados se encuentra en el limite | DEL CENTRO DE

entre las bandas de licenciamiento y el posible crecimiento implicaria posibles OPERACIONES DE
cambios de configuracién o esquema de virtualizacién adicionales. SEGURIDAD

como se encuentra respaldada la infraestructura sobre la cual residen las Ficha técnica SOC-
aplicaciones actualmente, que niveles de disponibilidad se tienen establecidos en ADMINISTRACION

este moneto con la infraestructura dispuesta ? Por favor especificar que se espera MONITOREQ Y GESTION
del concepto de optimo desempefio ? igualmente que se espera del concepto DEL CENTRO DE
continuidad de las aplicaciones ? lo anterior teniendo en cuenta que el SOC prestara | OPERACIONES DE
esencialmente el servicio de monitoreo, analisis reportaje y manejo de incidentes. SEGURIDAD
Ficha técnica SOC-
ADMINISTRACION,,
MONITOREO Y GESTION
DEL CENTRO DE
OPERACIONES DE
item para las BDs como para las aplicaciones ? SEGURIDAD
Ficha técnica SOC-
ADMINISTRACION,,
MONITOREO Y GESTION
DEL CENTRO DE
OPERACIONES DE
por favor incluir lo requerido en el numeral 1.1 SEGURIDAD
Ficha técnica SOC-
ADMINISTRACION,,
MONITOREO Y GESTION
por favor entregar informacion sobre la capacidad actual del fortianalizer, DEL CENTRO DE
almacenamiento, nivel de procesamiento, arquitectura, colectores incluidos en caso | OPERACIONES DE
de que existan. SEGURIDAD

Con el objetivo de aclara el entendimiento, el proceso Manejo de incidentes de
seguridad serd realizado por el cliente ? Y la informacién solicitada sera entregada Ficha técnica SOC-
por el SOC, o el proceso hace parte de alguno de los requerimientos del pliegoylo  ADMINISTRACION ,
debe generar y gestionar el proveedor seleccionado, de tal forma que el SOC llegue MONITOREO Y GESTION
hasta la remediacién de los mismos como parte de su labor. en tal caso la gestion del DEL CENTRO DE
SOC deberifa trabajar en conjunto con las reas de Tl del cliente que se encarguen de | OPERACIONES DE
operar los ambientes. SEGURIDAD
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION
complementando el punto anterior, existe un servicio de ticketing o mesa de servicio  DEL CENTRO DE
del cliente para registrar estos casos, o el proveedor seleccionado debera tener un OPERACIONES DE
sistema propio y se evaluara la interaccion de los dos servicios (cliente/proveedor) ? | SEGURIDAD

Ficha técnica SOC-
ADMINISTRACION,,
MONITOREO Y GESTION
por favor darnos a conocer de forma general el modelo de clasificacion de incidentes  DEL CENTRO DE
actual, sobre todo en cuanto a tiempos de atencidn, priorizacion y solucién o OPERACIONES DE
remediacion. SEGURIDAD

Ficha técnica SOC-

ADMINISTRACION ,

MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE
estard supeditado a los tiempos informados por el cliente, en el punto anterior ? SEGURIDAD

11

2.2

2.5

2.6

2.14

2.15

2.16

2.17

Respuesta

Esta informacidn sera entregada al proveedor seleccionado con mayor
detalle. Parte de estd informacion esta incluida en los anexos de este
RFP.

Actualmente se utiliza VMware y Virtual Machine de IBM

Un ataque puede afectar el desempefio, la disponibilidad y continuidad
del servicio. Por eso es necesario que el proveedor disponga de recurso
humano para poder mitigar los riesgos. Comfenalco cuenta con
diferentes estrategias para respaldar la informacién , mucha de esta se
puede encontrar en los inventarios y en las fichas técnicas.

La pregunta no es clara

La pregunta no es clara

Esta informacién sera entregada al proveedor seleccionado con mayor
detalle.

Si, es un trabajo en conjunto con las dreas interesadas , se debe tener en
cuenta que el NOC es un actor principal en el proceso.

Comfenalco tiene una herramienta de gestidn de tickets la cual debe ser
utilizada por el proveedor.

En los requisitos generales de las fichas técnicas se encuentran
documentados los ANS.

Parte de informacion serd entregada al proveedor seleccionado con
mayor detalle. Adicionalmente en contratos de operacidn del servicio, el
proveedor debo construir en conjunto con la Caja el modelo de
clasificacion y priorizacién de incidentes. Basado en su promesa de
valor, sus capacidades técnicas y tecnologias y alineado con los procesos
técnicos y gestion de la caja.

En los requisitos generales de las fichas técnicas se encuentran
documentados los ANS.

Parte de informacion serd entregada al proveedor seleccionado con
mayor detalle. Adicionalmente en contratos de operacién del servicio, el
proveedor debo construir en conjunto con la Caja el modelo de
clasificacion y priorizacion de incidentes. Basado en su promesa de
valor, sus capacidades técnicas y tecnologias y alineado con los procesos
técnicos y gestion de la caja.



Comfenalco

Pregunta

se puede entregar una vista con privilegios de visualizacién exclusivamente ?

a manera de aclaracion, se puede brindar el servicio a manera de acompafiamiento
para aclarar procesos o procedimientos realizados por el servicio de SOC. es correcto

?

se entiende como pruebas de rendimiento a las pruebas de estrés/carga en el
dispositivo ? O informes de rendimiento a nivel de carga de procesamiento, memoria

entre otras... Por favor aclarar.

por favor entregar capacidad de almacenamiento actual del fortianalizer, esquema

de respaldo y duracién del mismo.

estas pruebas hacen parte del set solicitado en el numeral 14 de los presentes

requerimientos o deben ser adicionales ?

por favor informar con que tipo de solucién NAC cuenta el cliente, marca, modelo,
funcionalidades activas, si existen configuraciones de linea base para el acceso. Si

tiene un modelo de postura actualmente.

Se requiere un monitoreo permanente de marca o por consultas programadas

durante la vigencia

Este licenciamiento se solicita para personal del cliente, o hace parte del personal

que el servicio de SOC considera para su operacidn interna ?

se puede utilizar una herramienta que automatice las pruebas ? Los 200 activos
solicitados serdn los mismos evaluados siempre y se realizaran pruebas sobre ellos 3
veces durante el afio ? O se realizaran pruebas al azar sobre un universo de 200
activos del total de activos ? de tal forma que pueden llegar a ser 600 evaluaciones

sobre diferentes activos al afio, corriéndolo una sola vez por activo ?

cual es el alcance a nivel de cantidad de Ips, tipos de dispositivos, o tipo evaluacion, a

considerar en este servicio ?

Dado que se solicita - Certificado de Fabrica IBM: El oferente debe presentar

certificacion del fabricante, en la categoria Gold o superior de las soluciones de IBM

que posee la Entidad, donde se evidencia que el oferente cuente con el

conocimiento y experticia para prestar los servicios., amablemente solicitamos omitir
todas certificaciones especificas IBM del personal puesto limita la pluralidad de
proponente pues este requerimiento favorece al actual proveedor de servicios.

Certificacion del fabricante de la solucién SIEM: El oferente debe presentar una
certificacion del fabricante de la solucién SIEM que posee la Entidad, donde se
evidencia que el oferente es Distribuidor Autorizado en los 3 primeros niveles

Certificado de Fabrica IBM: El oferente debe presentar certificacion de Distribuidor

Autorizado del fabricante de las soluciones de IBM

FORMULACION DE INQUIETUDES

RFP Prestacion de los servicios de gestion, administracion y monitoreo integral de la infraestructura central
tecnolégica y del centro de operaciones de seguridad de la Caja para los componentes de servidores, bases de datos,
almacenamiento, copias de respaldo, cintas para custodia de medios y equipos de telecomunicaciones y de Seguridad

Anexo al que
corresponde

Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 2.19

Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 2.20
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 3.8
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 4.6
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 5.11
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 7.1
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 8.1.2
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE 10.1.83
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 14,1
Ficha técnica SOC-
ADMINISTRACION ,
MONITOREO Y GESTION

DEL CENTRO DE

OPERACIONES DE

SEGURIDAD 15,1
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NEGOCIACION 7,12

RFP Servicio SOCY NOC —
TERMINOS DE
NEGOCIACION

RFP Servicio SOCY NOC —
TERMINOS DE
NEGOCIACION

Numeral del Anexo

Respuesta

El proveedor debera colaborar activamente en la entrega de informacion
técnica, trazabilidad, evidencias y cualquier otro requerimiento que sea
solicitado por dichas entidades, garantizando la confidencialidad,
integridad y disponibilidad de la informacién involucrada. Esto incluye
asistencia a sitio para las evaluaciones y pruebas solicitadas por los
auditores. Esto incluye el desarrollo de los entregables que soliciten los
auditores o entes de control para la infraestructura que sea de gestién
y/o administracién por parte del proveedor.

Se entiende como pruebas de rendimiento a las pruebas de estrés/carga
en el dispositivo, adicionalmente el proveedor deberd entregar informes
de rendimiento a nivel de carga de procesamiento, memoria entre otras.

Esta informacién sera entregada al proveedor seleccionado con mayor
detalle

Las pruebas de WAF son adicionales

Se tiene FortiNAC en implementacion.

Este ya no es un requerimiento de este RFP

Estas licencias son requeridas para el componente de SOAR que entra a
hacer parte del servicio del SOC.

El proveedor debe garantizar la calidad de las pruebas. Comfenalco
definird cuales son los 200 activos en el plan de trabajo. Puede variar el
recurso al cual se le ejecutard la prueba.

Entendemos que hace referencia al punto 14.1 Escaneo de
vulnerabilidades. Comfenalco definird cuales son los 200 activos en el
plan de trabajo. Puede variar el recurso al cual se le ejecutard la prueba.

IBM cuenta con multiples canales certificados en Colombia y es
necesario para la Caja comprobar la idoneidad del personal que
intervendrd las plataformas Core de la Caja, varias de las cuales estdn
soportadas sobre plataformas IBM.

"Certificacion del fabricante de la solucién SIEM" no hace parte de este
RFP.

La pregunta no es clara, no obstante IBM cuenta con multiples canales
certificados en Colombia y es necesario para la Caja comprobar la
idoneidad del personal que intervendrd las plataformas Core de la Caja,
varias de las cuales estan soportadas sobre plataformas IBM.



